
  

  

  

  ��� �������	�  


���� 
������ �

���
 �� ����� � 

����� ����� �	�� ����  

!��"!��� 
�#�$ ����
��  

)%�!�� &�!'�(� &�*�*+, -"!� ���.� �'(  

  

      

 ����������  

������ ��	
 �� 
�� ���� �� �����	� �� ��CVSS 

  

FC_��_��_��  

  

����� :��/�� 



  

��� �	
��
  

��� �	� :  

��	� ��  ���� �����   ����� ���	�

����!	�  

"#�$  

FC_��_��_�� �,�  ��/��/��  ��	
	�  

  

	%��� �&�	�  

����  '�(�� ���	�  '�(�� "����  �	)�*+�  

�,�  ��/��/��  ��	
������� �� ���	�  



 

"��,-  

  

CVSS ���� ��� �	
�� �
������ ��� ������ ����� �� ������� ��� !�� ��"� !� #��� ��� �FIRST� 

!�� $%& �'���. ������ ���() ���
��	 ��� �� $��*
�� ���� +,���� � CVSS$%�� !�� .     

                                              

� Forum for Incident Response and Security Teams 



01�2� ��!34  

5  �����........................................................................................................................................................................�  

�  ��	�
 �	��
��
� ���� ����� �����..............................................................................................................�  

6  ��
� ������	�
 �	��
 �������� ����	� �����................................................................................................�  

- /0  	� ���� 	�
�����...............................................................................................................................................................1  

� ����   ������ 	
���)AV(..............................................................................................................................................................�  

� ����   ������ �
�����)AC(......................................................................................................................................................�  

� ����   ����
 �����)AU(...............................................................................................................................................................�  

� ����  �������� �� �����.....................................................................................................................................................................�  

�����   ��!��" �����)I(......................................................................................................................................................................#  

� ���$   %��&�  '���� 	� �����)A(................................................................................................................................................#  

- /1  �
2�� 	�
�����.................................................................................................................................................................3  

� ����  "%	
��� +�,� ��-��/" ) E(.......................................................................................................................................................$  

� ����  � 0���� 12)RL(....................................................................................................................................................................3  

� ����   4	
5
 6
 7�8�9:
 (RC)......................................................................................................................................................;  

- /-  �4�5� 	�
�����..............................................................................................................................................................6  

� ����   +<=��� >	�?@ (CDP)...........................................................................................................................................................A  

� ����   B�C D�6<�)TD(..................................................................................................................................................................�E  

� ����   ���8�
 %�C6���)CR,IR,AR(...........................................................................................................................................��  

�  �!�"� # �	$%�&���� ����
��'..............................................................................................................................��  

(  ������	�
................................................................................................................................................................��  

7 /0  ���89 +�:".....................................................................................................................................................................0-  

7 /1  ���� 	�
�����...................................................................................................................................................................0-  

# ����  ������  	
���.......................................................................................................................................................................��  

# ����  ����
 �����.........................................................................................................................................................................��  

# ����  %��&� '���� 	� F ��!��"G�������� %�C�����........................................................................................................��  

# ����  H��� H���!�...............................................................................................................................................................................��  

# ���#  ��/<� H���!�...........................................................................................................................................................................�$  

# ���$  �2��� H���!�........................................................................................................................................................................�3  

)  *+
�� # *'�,�.........................................................................................................................................................�-  



 

 



 

 .��/�0#1�2  

���� � � ��	
�� 
�� �� ����� 
��
��...............................................................................................................................................................................�  

����� �
����	
�� 
��	�	� 
��
��................................................................................................................................................................................�  

���� � ���	
�� 
�� �� ����� ���!�.................................................................................................................................................................................."  

����" ���	
�� 
�� �� �	#�� �� 
$%���&�............................................................................................................................................................................"  

���� ' ���	
�� 
�� �� �	#�� �	(���...................................................................................................................................................................................'  

����) ���	
�� 
�� �� �� *�
�� +��,�...........................................................................................................................................................................)  

���� - ���	
�� 
�� �� �	/��0 1�2� +�����.........................................................................................................................................................................)  

���� 3 ���	
�� 
�� �� 45� 6	���......................................................................................................................................................................................-  

���� 7 ���	
�� 
�� �� 8�9	:;� �� <��=�..........................................................................................................................................................................3  

�����> ���	
�� 
�� �� 8�=	� ?��@A 1BC���.....................................................................................................................................................................7  

���� �� ���	
�� 
�� �� D��B� E��.................................................................................................................................................................................�>  

������ ���	
�� 
�� �� +����	% 

	9��...........................................................................................................................................................................��  

���� �� �+������� 

0B�F���� � 
5	&�........................................................................................................................................................................��  

  

  



 �� $��*
�� �� ������� ���;� �� �
� !����CVSS – ��<=���� �
��> $�?@"�� ��� $�?@�����   

 

 

0

� ����� 

���� ����� 	��� A� %��� ������� A� � $��= �
� !���� �� �
 �� %���� 	�
@�� �B�� �= ���
  ���� �%
�� �� %��=

��� ���2 �����.���� ��%�C �= �"���  �&�� �� $��*
�� �� �= %"��� ��D� 	����$%& �
� ���
�� �*E
F� 	�  %"�

�8" ��� G�H"� �<���� �
� !���� A���.” ���� ��� �	�
�� 

��� ��	�
� �����”�) CVSS ( K�L�� �� M:@� ���

!�� �
N�� .���� �
����
�� O
B�� �� $��*
�� �� K���
� 	����P���� �� �� �
 �� �= 	���
��   $��� Q�R
N� �������

��  �B�� �?"�@" ��&���� A� ��2�� �� A� �� $��*
�� �� � !�� A����� 	��� 	���� ��� G�H"� �� �
� !���� A���  .  

    

� ���� 	
��
���� �����  ����������  

���� �
����
�� O
B�� P����� ����� $��) �� �� K���
� 	���� !�� $%& M�:@� �4�5� � �
2��. ��� �� �� �


�9�8H� �� (�" ��
��) ����� �� 	�$%& M�:@� �
 %"�.  

���� 	�
����� 	�: ���� � �E>� 	���)T�� �
����� ��� ���� �� 	�  #�5� �� � $��� !��U A��� V�L �� �= %�
B
 	����

%"��%" �?
B� ����=.  

�
2�� 	�
�����: %�
B
 A�B:� WE
F� 	����= 	��4�5� ��� ��� $��= ���X� A��� !&�) �� �
����� ���.  

�4�5� 	�
�����: %�
B
 #�5� A� �� �R5�� � $��� Y���� 	����= Q�N #�5� �� �� �
����� ���.  

 ��� 	��%Z� 	� ���� ������ %& $��� Q�R
N� ����� ����Z� 	� ���� 	�
����� �� �= �"���[ �� 0[ �� � !&�� %
��N 

��8" %
��N ��H�� �����. %& $��� Q�R
N� ����Z� M��&  !�� ��
� �
&� �� �= �����!�� �
����� �� �� �
 �� $.  ��������

�� \= �
  �� A� ��<
9� G�(� +��> �� � !�� $%& $��� Q�R
N� 	����Z� �C �
����� �� �� �
 �� �= %8�*� �"��� �� %"���

%�= %���� .    

��  ��� !�� 	���
N� �4�5� �  �
2�� 	�
����� �� $��*
�� ����� ��� �� ����� ����Z� ]�RF� �� A��� ���� ���
�� �


��= ^�,�� ��. ���� �= �:B�� �4�5� � �
2�� 	�
����� �� $��*
�� �� ���2 ����= #�5� _��� �� 	����  !2� �� �� %
�

�� \:��� 	�
@�� PK%
 �� �D�� �� � !B�" ���(�� �
����� ��� �� $��*
�� ��� %�=  �`�= ���� ���
�� �� $��*
�� !�� �:8�

%&��.  

�
�� �� �)� ��� �
2�� ���
�� �� � $��= ��=�� ���� ���
�� �� �� �
2�� 	�
����� �4�5� ������ ��& $��*
�� �4�5� ��

[ �� 0[ ���
�� �� �� �4�5� 	�
����� P�4�5� ������ ��& $��*
�� �4�5� ���
�� �� �)� ���@� ��L �� ��= %
��N %���� 

  ��� �4�5� ���
�� �� � $��= ��=�� �
2��[ �� 0[��= %
��N %���� .  

                                              
� Common Vulnerability Scoring System 



 �� $��*
�� �� ������� ���;� �� �
� !����CVSS – ��<=���� �
��> $�?@"�� ��� $�?@�����   

 

 

1

� ���

�
� ���� 	
��
���� ����� ��
��� ����� 

34� 51 ��	6 5	%�	�7
  

�� ���
����� M��& ^F� ��� A��� !&�) �� �= ��& %�
B
 A�B:� WE
F� 	����= 	��4�5� ��� �  $%"�� !��U . 

P���
�� 	�
����� ���� �� ���
�� �?"�?C P!��>� a�%R� 	�
����� � ���
�� �)%�b��  ���" ���� 	��L�& � 	����

���� ��8c
�� 	��� �� ����� �� 	���� %��= .���� �� ��U�� P!����D ����� �� �� 	���� d�
�� �� � �?"���5�  	����

�� $%�H�� �� A�@" ����� �� ��� ��& ���� �� �"�?C �= %�
� P	���� $��� A� �� A��
� �)�  �� O�Z
B� ��U�� P��= 	�����

�` ��
N��!&��) %
��N +�9eL� 	���   .  

  

��� �� ������ 	
���
�

) AV(  

���� ��8c
�� �?"�?C ����� ��� �� \:��� �� 	���� $%& !B�� ��� V�%D �� ����� ��� 	��� �:8� ����Z� %�=  %"�

�E8f �)� !`�) %
��N aE�� A� �� 	�
@�� ���
�� %�= �E8f A��(�� ����g��= �� �� ��� $�� �� %"��
� $%��=.  

  

���� �� ��	 
��
��  �����
�	 ��	��  

����� �����  	�
��  

����)L(  ���� 	
 ��
� ���� ���� �����
 �� ��� �� ����� ���� ��� �	�
��  �����
 �� �!""�

 �� ���� ���� #�$�� �� �%�&�� �� 
	�
 '��* ���� +�$� ,� -�.� ,�'� ���  ���� ��
�����

��
� 	�
�� /���� �����   ��������� ���� �	
��

� )sudo (���. 

	1�2� �%34)A(  ���� 5
�67 �"��
 �� !��� �!""�� 	�8�*� ��� 5�* !4�� ��4�
 �����
 ���� ���� 	�&�� �� 

�� -�.� 9�:";  �� 9�:7IEEE <=>,@@ 
�� �	�4�.   

�%34)N(   	
���� ��
� ���� ����� �%34 ��	 '� �	�
��/5�*  �&�� �� 	��� �%34 ��8� 	
 ���� ���� 	

���� 1 
��A ���� B�� 
	�!* �'��* ���� �����
 �� ���� �%34 �� �����
 �� �!""�  �
�����

��
� ���� �� �!���* 	1
 ��	 '� �	�
�� !*:4. �*:�* ���� B�� '� ��	1
 '� -�1	 �*�:C��� ���� &�	�� � 

���.  

                                              
� Access Vector 
� local  privilege escalation 
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	�!* #�$�� ����� c���
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^��*)P(   GI�� ���	�� �� 
	�
 
:J1 ���I �X�1 N��"� �� �����
 	
�� -�.� 9�:"; �� ��� �����  9�:7

 ���� ,� ����H����  
1!�� �	 ��*��"�� d�1�� ,� �� T�:� M�S�37	� 
�!L7 �� �%34 �� �%��
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�� �	�4� !"� .  

����)C(  �� NO� �������U�7 N��"� ��I ���� 1 !*:4 �� c���
 ������R H��� �	 #�$�� �!""� !"� .  

  

��� ����� 	
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�&�" %�%������ �� ��  %�= ���X� A��� !&�) �� !�� �:8� 	���� . �
����
�� O
B�� #��� �= ����� ��

���� �� %����<9 %"%& �'��� ����� ��� �� K���
� 	����: ���� �� ��` +��'(D a�%R� P	���� ���� O���� !��h�  � 	����

d�
�� �� ��:��:� �� �)��8c
�� 	�
%= 	����. ����� �= ���H"� ��P�
2�� 	�
 A� �� �� �
 %�
B
 	���
N�  ��%Z� �� �


%"��� %�&�� �
&�%" ����" ���
�� 	�� 	��U�� �:��� 	��� �����. �� $��*
�� �"��� ��%Z� ���  �� %�= d�Bf� ����= �= ��&

�8" Q�N ����� %�= ��<9 A� 	�� �� %
��N �� � ���?� ���2 $��*
�� ���� %"���.  

  

����� "���� ���� ��	�
��
"
�� ) E(  

�� A��� �� �)��8c
�� 	�
%= �� ��:��:� 	��D !��h� ����� ��� %�=.  $��*
�� �= �)��8c
�� 	�
%= �� ���89 ���
��

A� �� $%��= �E8f ��%�� !�� A��� �
 �� �� �� $�Z��� 	�
 �� $%��= �E8f �
`�) ��l 	�
 �� ^��(`� �
��  +%& �H�
" �� � %
�

���� �� ^��(`� 	���� �%��.  

$%& �=j ��� V�%D �� ����� ��� 	��� �:8� ����Z� ���� �� �� A��
� �
"��� �C�
 %"� $��� 	����  ���
�� ��= 	�����

!`�) %
��N aE�� A� �� 	�
@��.  
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:J1 �����
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���
"
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 	:S �� 9!4 -�L�(.�
��$A:�* �� M��g&J   c���
 	
 �����.  �I 	
 !�

�� 	�� ��Z�� �� �
�
 ��:�7 	��� ���$� ���; ,� T��S '� �� !"� 
:4. )c1��1 �� 5�� !"*��(  

 �!8* h��L7

)ND(  

�4��A !I�:E* ���U�7 ���
* '����� �1	 	��L� B�� /	��L� �� 	�!�� B�� ^�6E7 ��.  

  

����� *���� +,�
��

) RL(  

���� �� O���� o4� �� �� O�� ��
=�` �� 	����!�� !�� �
� .����  �� P	���� �E>� ����� ��@
"� A��� ��  	�

���%".���� A�� ��� ��(��  	������   �� �
B� ���� O���� 	�
 	�������E>� �'��� A��� �� �
2�� O����  p�`�� �� �8�� 	�
  �
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.  

  

���� 2�
����	 
����� 34� �� �5  

����� �����  	�
��  

���� #���7  ����� ���	)OF(  ��� c���
 	
 �!4 �\�; /9�A!""� !�Z:7 ��:7 �� ���� �� ��	 ,� .
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���� #���7  ��������:�)TF(   ,����� #���7  ����� ���4 GE� B�� ��� c���
 	
 ���:� �Z1 ���	 

�� �
	�:�  ,� 9�A!""� !�Z:7 �� 
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�� Functional 
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�i:Z:"%7 9���	�� 
	�:� '� �	��$�  !�Z:7 9�4
:C ���� ��[1 ,� /�!�


�� ���� ���
��A �� !""����� �U� GI��  �� �g�	� ����� !""�.  

 c���
 ���� ��R)U(  ��� B%�� ��R 9� 9
�� 	�� �� �� �$�* c���
 	
 ��� ��	.  
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3
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���� ��D� �� A���8L� A�(�� ����� ��� �� A��� �� ��` +��'(D ��<
9� � 	���� %�=.  ��D� �� ����� �N�� ��

���� ���� ��D� ���
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  !���` %&�� �
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 %"�  A� �� 	�
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�� %&�� ���<
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 �!4 !���7)C(  ���� 7 �i:Z:"%7 �!*'�� �� �!""� !�Z:7 ��:7 �������� �!4 !���7 �!�
 ��U�.  ,�

���� ���; �A	��.��� ��I!� 
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��$A ��
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�� %&�� �
@�� $�Z��� +��BN A�(�� �C �
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����	 
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 ��� �Z�� �� �%�&��


	��A �� ��� ��U�7  9��'�� �I
'��.  

#�l ��:��)LM(  ��
� ���� '� T�:� �	�
��  �� ���	�� �1	 �� 
	�
 ��:�� �Z�� �� �%�&�� M	�$C  �����


	�
 ��:�� ��U�7  9��'�� �I
'��.  

��:��l
��')MH(  ��
� ���� '� T�:� �	�
�� 	�$C ����� �� ���	�� �1	 �� 
	�
 ��
� �Z�� �� �%�&�� M


	�
  #
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��  �� ���	�� �1	 �� 
	�
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O
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��N aE�� 	�
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&�� %"���.  

��& �� ����� �L���� ���� ����� �� $��*
�� �� �4�5� ���
�� �� �
����� ��� ��U�� . �� �� �4�5� ���
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��� d�
���� P!����D ���� 	�
���
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%"�� $������� ���X� �?"���5� � 	� %�
�.  �?"���5� ��U�� A�� V�c� A���9 ��

)C (��  ^��(`�  �?"���5� ���" �)� %���)CR" (���� "�� ^
�= �?"���5� ��U�� A�� +��> ��8
 �� %&��  ���" �)� %���

 �?"���5�"O= "�� ��= �� 	���� d�
�� �� � !����D 	��� a4�� ��8
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�� 	�� �?"���5� %&�� $%& $��� ���2  �)� ���C
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	��A.  

 
��')H(   B��	 B�� '�]�K*�����  |��L��J|����� c���
	
[ 1 9��'�� �1	 �&�K*� �LJ�� ��U�7 

 !"�$I s�37	� 	
 9��� �� �
����)9����8�/9�"�	��( �� 
	��A.  

 �!8* h��L7)ND(   ��/	��L� �� 	�!�� B�� ^�6E7 	��L� B�� �:E* ���U�7 '����� �1	�4��A !I.  
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� ���������	 
��
������ � ���  

�$8 &� 
��H-�� >! %��:-�� I�( �� ���
� �� ����� 
E >��� >�F( %�
�. 5����� %��:-�� I�( �� J*

 ��3K":" &� &� 
0@ %��:-�� %����( �� �E����� 
	��C� JN� = �	! �($8 . �� 
��H-�� �� �� �E����� �	� 5���
�

���2 O�* �� ��2
2 �	&� �;�P 
�8 � >! = �.0  ��3K �� 
��H-�� �� �� �E "/"&� ��B ?E �� �.0.  �� 
'�

 ���C� �� �$F( 
��H-�� &Q��� = &-R$� %�E�����"ND "&� 
��H-�� �$8.  &-R$� = &Q��� �	�* %�E���
�


�8 
��� >�F( 
	� A=�B �� �( �.  

  

 ����-�����	��,�� �
/>�E�� &� ��4�  

 
���

�����  

�����  

����  AV:[L,A,N]/AC:[H,M,L]/Au:[M,S,N]/C:[N,P,C]/I:[N,P,C]/A:[N,P,C] 

���:�  E:[U,POC,F,H,ND]/RL:[OF,TF,W,U,ND]/RC:[UC,UR,C,ND] 

�O���  CDP:[N,L,LM,MH,H,ND]/TD:[N,L,M,H,ND]/CR:[L,M,H,ND]/IR:[L,M,H,ND]/ 

AR:[L,M,H,ND]  

  

� V�c� A���9 ������ �  ���� 	�
����� ��%Z� �� 	����"���
�� �����: PO= ���
�� �)%�b��: P#��
� !��>� a�%R�: 

Ps�
  �?"���5� ��U��: Ps�
 !����D ��U��:  	���� d�
���� ��U�� P]2�":M��= " ���� �����

"AV:L/AC:M/Au:N/C:N/I:P/A:C "!&�� %
��N ��.  

  

� ���������  

� �
� ���
�� $�5" ^F� ������� �
����
�� O
B� �� ����� �� K���
� 	���� %�=. ���
�� 	��� ���
�8�
�� �%
�� ��

�� �'��� �
� P���� ���
�� %���� 	��� ��,���� \g� ��& �� W���� �4�5� � �
2�� %"�& .  
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��� ���� �	
��  

0. ���� �
 ��& �
� ���
�� MZ
B� ��L �� %��� 	����. 

1. ���� �� �
����
�� A��� �� 	������& �
`�) ��" �� K%
 A��(�� ����g��= 	�� A� O�Z
B� ��U�� %��� #Z` .  

-. ���"�� �� 	���B� �� 	�����= 	�
  �� %�"�����H�%"�& ��D� WE
F� 	�
 .���� ���  �� �D�� �� %��� �������

��H�%"�& �
� ���
�� ���) �� ���2 $��*
�� ���� �El� �= 	 . �� A���8L� �= �"��� ����H�= 	 ���� �El� �

��= $��*
�� _�` ^�� 	%���:�� �� %��� ���%" ��D� ���) �� ���2 $��*
��. 

i. ���� �� �U� �� �
� ���
�� A��� �� $��� ��� ��%�C �= 	����  	�����)��8c
��(  	�D �� %��� �?E�E5� ����

A� �� $��*
�� �� %�
B
 �
��8�� �= ����&�� t�F
"� ��8c
�� ��� !�� �
"��� �
 �= %�= t�F
"� �� 	

����  �� �U� ���
@��.  	��� ��� %&�� �
&�� ��D� G��*�e� �� 	��� �)��8c
�� %= �� �)� V�c� A���9 ��

 %��� ��8c
�� !E��2 %&�� �
&�%" ��D� �?�� G��*�e�"��= V�f �� " ��& $��� ���2. �� V�R5� �� �FB" �� �)�

 �� � %�&�� %���� V�f �� 	���� ��L
B����� O���� �  	���� �FB" � %&�� �
&�� ��D� �FB" �� 	���

 �?������ O���� �
B� 	���� %��� O���� o4� %&�� �
&�%" "d�
�� M��2 ��l "��& $���  ���2. 

  

��
 ���	��	�	� ��  

����� �����  ������  

7. ���� �� �)� $��� M��2 �:<& $�� �� O
 � �E5� +��> �� O
 	����  ��%Z� !�� 	�����"�:<& " t�F
"� %���

���� �� �
2� ��& $��� M��2 �E5� +��> �� O
 	����  �� ��� ���H� �:<& a��L �� O
 � !��  	�����

$��� M��2 ��� $�� �:<& a��L  ��%Z� !B�" 	�����"���H� �:<& "���� �� �)� ��& t�F
"� %���  	���� ��

$��� M��2 ��� $�� �:<& a��L �� O
 � ���H� �:<& a��L ���� ��%Z� P%&�� 	�"�:<& "��& t�F
"� %���. 

3. ���"�� �� 	���B�  	�����= 	�
$%"��) \��������  �� �= %"��� �E5� 	�������  a��L �� ��� $�� �� %�"���

$��� ���� �������� 	�
%����` �� A�����= ���"�� V�c� A���9 �� %"��) ���2 	�����  	�
^��� ��L �� d���� 


B� �8
 ���������	� �� 	���� ��"��
:�� ^�����  %��=. "������ ��		
 ��
 
�����
 
��"��)  ���u�"

���R����"��� 	��E��` $%��= ^F�P 	���(M��` �= �"���  �� �� %"�& ����<� ��"��
:�� !B� a��L �� t�F� 	�


                                              
�� Helper application 
�� Image viewers 
�� Media player 
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!��� t� $��� ���� %"�& ��E"�� �
  ����� %��� �?E�E5� �������� %"��) �� ���2 	����� ��� ���
��

����  �� �������"�:<& "%
� ���2.  

  

����� �����!	"� #  

n. ���� !��>� a�%R� ���� �� �)�  %&�� �
&�� ��D� 	����)Kerberos( \����  	��� ��  	�
d��&�"�� 

) ����FTP���89 (  �� %��� ����� ���"s�
" �E8f ���� ��& �
� ���
�� �� $%��=  A��= O
��` A�%� %"���

 	����= ����&���� �� �<
�� ��<9 �8E= � $��� 	����  ^�� 	����= t�Bf �� ��D� +��> �� %�= 	�����

�� �� ����� ��� ��%Z� _�`  A���"%f�� " ��"�%�
�"!`�) ��" �� . d�
�� �� ��<9 �8E= � 	����= ����& �)�

$��� !�E��2 %&�� G�89  ��%Z� %��� 	�����"���� "���?� ��.  

  

��
�$ %	��	���&�	��'� �()��	�*� +���� �� , ����  

q. ���� �� O
��` �� �@�� o4� �� ���
�� �= ��������� P�?"���5� M��= ���F� �� %��� %��=  d�
�� ��

���� � %"�& �
� ���
�� !����D � 	���� �� O
��` �� ����= o4� �� ���
�� �= ���������  ���F� �� %��=

P�?"���5� �� �@F� �� !����D � 	���� d�
�� ���� �
� ���
 %"�& .�E8f �� �= !����D vZ" ��  $%��=

�� $��D� P�?"���5� M��= ��U�� �� %��� %
� ���X� �� M��9 O
B�� ��<9 �8E= M��` �= %
�  	���� d�
�� ��

��& �
� ���
�� !����D �. 

6. ���� �� !����D M��= �� ]2�" ���F� �� ������� "���) �U� (�" 	���� d�
�� �� �� %�"��� V�c� A���9 �� %

�E8f �� �� �= $%��= �� %
� ���X� �� �
���=� %"��� A� %"��� %�= (�" K�f �� �
.  

  

��
�- 	� �!�	����  

���� ������P���� �
����
�� O
B�� �
� ���
�� d���  !�� K���
� 	����. !�� +��> ��� �� ���� ������:  

  

BaseScore = round_to_@_decimal(((=,q*Impact)+(=,t*Exploitability)-     

@,p)*f(Impact)) 

                                              
�� anonymous 
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Impact = @=,t@*(@-(@-ConfImpact)*(@-IntegImpact)*(@-AvailImpact)) 

Exploitability = >=* AccessVector*AccessComplexity*Authentication 

f(impact)= = if Impact==, @,@rq otherwise 

 

AccessVector = case AccessVector of 

                    requires local access: =,uvp 

                    adjacent network accessible: =,qtq 

                    network accessible: @,= 

 

AccessComplexity = case AccessComplexity of 

                        high: =,up 

                        medium: =,q@ 

                        low: =,r@ 

 

Authentication = case Authentication of 

                       requires multiple instances of authentication: =,tp 

                       requires single instance of authentication: =,pq 

                       requires no authentication: =,r=t 

 

ConfImpact = case ConfidentialityImpact of 

                                         none: =,= 

                  partial: =,>rp 

                  complete: =,qq= 

 

IntegImpact = case IntegrityImpact of 

                   none: =,= 

                   partial: =,>rp 

                   complete: =,qq= 
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AvailImpact = case AvailabilityImpact of 

                   none: =,= 

                   partial: =,>rp 

                   complete: =,qq= 

 

  

��
�� �.�� �!�	���  

���� ��& $��*
�� ������ ��� �� �)��� ��=�� ���� ���
�� �� �
2�� 	�
�  �� �= �
2�� ���
�� �� %"�&[ �� 0[�� ���X�   %�=

�� %���� 	���
�� ������ ��� #��� $�e9 �� ��& %����  �� � ��� %
��F" �
@�� ���� ���
�� �� �=  ��&--w �
8= (�" ���� ���
�� 

%& %
��F".!�� +��> ��� �� �
2�� ������:  

  

TemporalScore = round_to_@_decimal(BaseScore*Exploitability 

                *RemediationLevel*ReportConfidence) 

 

Exploitability = case Exploitability of 

                      unproven: =,<p 

                      proof-of-concept: =,v 

                      functional: =,vp 

                      high: @,== 

                      not defined: @,== 

 

RemediationLevel = case RemediationLevel of 

                        official-fix: =,<r 

                        temporary-fix: =,v= 

                        workaround: =,vp 

                        unavailable: @,== 
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                        not defined: @,== 

 

ReportConfidence = case ReportConfidence of 

                        unconfirmed: =,v= 

                        uncorroborated: =,vp 

                        confirmed: @,== 

                        not defined: @,== 

  

  

��
�/ '� �!�	���0�  

 �� �= �4�5� ���
�� � $%& ��=�� !2�� ���
�� �� �4�5� 	�
����� ������ ��� �� $��*
�� +��> ��[ �� 0[ ���X� 

�� %& %
��N %���� %�= .�� %���� 	���
�� P������ ��� ��� %
��F" �
@�� �
2�� ���
�� �� �= %�=. ��� ��� �� �4�5� ���

!�� +��>:  

  

EnvironmentalScore = round_to_@_decimal((AdjustedTemporal+ 

(@=-AdjustedTemporal)*CollateralDamagePotential)*TargetDistribution) 

 

AdjustedTemporal = TemporalScore recomputed with the BaseScore’s Impact 

subequation 

replaced with the AdjustedImpact equation 

 

AdjustedImpact = min(@=/@=,t@*(@-(@-ConfImpact*ConfReq)*(@-

IntegImpact*IntegReq) 

                *(@-AvailImpact*AvailReq))) 

 

CollateralDamagePotential = case CollateralDamagePotential of 

                                 none: = 

                                 low: =,@ 
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                                 low-medium: =,u 

                                 medium-high: =,t 

                                 high: =,p 

                                 not defined: = 

 

TargetDistribution = case TargetDistribution of 

                          none: = 

                          low: =,>p 

                          medium: =,rp 

                          high: @,== 

                          not defined: @,== 

 

ConfReq = case ConfReq of 

               low: =,p 

               medium: @,= 

               high: @,p@ 

               not defined: @,= 

 

IntegReq = case IntegReq of 

                low: =,p 

                medium: @,= 

                high: @,p@ 

                not defined: @,= 

 

AvailReq = case AvailReq of 

                low: =,p 

                medium: @,= 

                high: @,p@ 
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                not defined: @,=  
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�.  Mell, P.,Scarfon ,K.,Romanosky ,S., A Complete Guide to the Common 

Vulnerability Scoring System Version �,�  Available at 

http://www.first.org/cvss/cvss-guide.html . 
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