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  TrueTypeآسيب پذيري در فونت 

  

   :تنظيم كننده

  فروغ فدايي

  

  1: ويرايش

   V-90/7-6: شماره سند

  

www.ircert.cc 

 

امنيتي مرتبط با بد افزارها مركز تخصصي آپا درزمينه اختلالات  

cert@shirazu.ac.ir 
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  V-90/7-6: كد آسيب پذيري

  TrueTypeآسيب پذيري در فونت : نام محصول آسيب پذير

  : نوع سيستم عامل

  Microsoft: كشف توسط

  :تاريخ كشف

: سطح خطر  
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  :شرح 

 TrueTypeمايكروسافت درحال بررسي يك آسيب پذيري در مولفه هاي مايكروسافت ويندوز است، فونت 

مهاجمي كه از اين آسيب پذيري سوء استفاده مي كند، مي تواند كدهاي دلخواهش را در . Win32kدر 

غيير دهد يا حذف كند مهاجم مي تواند پس از نصب برنامه اطلاعات را ببيند، ت. حالت هسته اصلي اجرا كند

ما از حملاتي كه سعي دارند از اين آسيب . و يا اينكه يك حساب كاربري با دسترسي كامل ايجاد نمايد

  .است Duquاين آسيب پذيري مربوط به بدافزار . پذيري گزارش شده استفاده كنند، آگاه هستيم

به حفاظت مشتريانش انجام خواهد  پس از اتمام اين تحقيقات، مايكروسافت اقدامات مناسب را جهت كمك

اين ممكن است بسته به نياز مشتري شامل ارائه يك بروز رساني امنيتي از طريق فرآيند انتشار ماهانه يا . داد

  .ارائه يك بروز رساني امنيتي خارج از چرخه باشد

بايد ضميمه اي را كه اين آسيب پذيري نمي تواند بصورت خودكار از طريق يك ايميل انتشار يابد بلكه كاربر 

  .توسط ايميل فرستاده شده است، باز نمايد

  نرم افزارهاي موثر

    

Affected Software 

Windows XP Service Pack 3 

Windows XP Professional x64 Edition Service Pack 2 

Windows Server 2003 Service Pack 2 

Windows Server 2003 x64 Edition Service Pack 2 

Windows Server 2003 with SP2 for Itanium-based Systems 

Windows Vista Service Pack 2 

آسيب پذيري-مركز تخصصي آپا درزمينه اختلالات امنيتي مرتبط با بد افزارها  
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Windows Vista x64 Edition Service Pack 2 

Windows Server 2008 for 32-bit Systems Service Pack 2** 

Windows Server 2008 for x64-based Systems Service Pack 2** 

Windows Server 2008 for Itanium-based Systems Service Pack 2 

Windows 7 for 32-bit Systems and Windows 7 for 32-bit Systems Service Pack 

1 

Windows 7 for x64-based Systems and Windows 7 for x64-based Systems 

Service Pack 1 

Windows Server 2008 R2 for x64-based Systems and Windows Server 2008 

R2 for x64-based Systems Service Pack 1** 

Windows Server 2008 R2 for Itanium-based Systems and Windows Server 

2008 R2 for Itanium-based Systems Service Pack 1 

  

  راه حل ها

  .جلوگيري كنيد T2EMBED.DLLاز دسترسي به 

يد كه قبل از استفاده از اين راه حل كاربران بايد آخرين بروز رساني هاي امنيتي توجه داشته باش

  Microsoftاگر نسبت به بروز رساني نرم افزارتان مطمئن نيستيد، . مايكروسافت را اعمال كنند

Updateمشاهده كنيد را.  

ممكن است فقط در  Server 2003و ويندوز  XPاين راه حل، دستورات براي ويندوز همچنين براي 

  .نسخه انگليسي زبان سيستم عامل كار كند
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  Windows Server 2003و  XPدر ويندوز 

  .دنبال كنيد administrative command promptدستورات زير را در  bit-32براي سيستم  •

Echo y| cacls "%windir%\system32\t2embed.dll" /E /P everyone:N 

  .دنبال كنيد administrative command promptدستورات زير را در  bit-64براي سيستم  •

Echo y| cacls "%windir%\system32\t2embed.dll" /E /P everyone:N 

Echo y| cacls "%windir%\syswow64\t2embed.dll" /E /P everyone:N 

 Windows Serverو  Windows Server 2008و  Windows 7و  Vistaدر ويندوز   

2008 R2  

 .دنبال كنيد administrative command promptدستورات زير را در  bit-32براي سيستم  •

Takeown.exe /f "%windir%\system32\t2embed.dll"  

Icacls.exe "%windir%\system32\t2embed.dll" /deny *S-1-1-0:(F) 

  .دنبال كنيد administrative command promptدستورات زير را در  bit-64م براي سيست •

Takeown.exe /f "%windir%\system32\t2embed.dll" 

Icacls.exe "%windir%\system32\t2embed.dll" /deny *S-1-1-0:(F) 

Takeown.exe /f "%windir%\syswow64\t2embed.dll" 

Icacls.exe "%windir%\syswow64\t2embed.dll" /deny *S-1-1-0:(F) 
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  توصيه هاي اضافه

  .با پشتيباني فني تماس بگيريد

  .از كامپيوتر خود محافظت كنيد

  .ويندوز خود را بروز نگه داريد

  .نرم افزارهاي مايكروسافت را بروز نگه داريد

FAQ  

يريت هسته سيستم عامل است كه خدمات در سطح سيستم مانند مدهسته ويندوز چيست؟ •

دستگاه، مديريت حافظه، تخصيص زمان پردازنده به عمليات پردازش و مديريت رفع خطا را ارائه 

  .مي دهد

فايل خود فونت : اين فن آوري از دو بخش تشكيل شده است چيست؟ TrueTypeفونت هاي  •

 . از فونت را توليد مي كند bitmapو برنامه اي كه شرح فونت را مي خواند و  يك تمثال 

TrueType يك برنامه كامپيوتري بعنوان بخشي از سيستم عامل است.  

زمانيكه يك راننده هسته ويندوز نتواند بدرستي فونت آسيب پذيري ناشي از چيست؟ •

TrueType را بكار برد. 
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  :منبع

http://technet.microsoft.com/en-us/security/advisory/2639658 
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